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1. INTRODUCCIÓN 

 
 

La E.S.E. Hospital Local Cristian Moreno Pallares, en busca de mejorar sus servicios de 

salud, ha adquirido una plataforma tecnológica para soportar todos sus procesos. Sin 

embargo, los avances en esta materia no se detienen y se hace importante realizar una 

planeación estratégica de TIC (Tecnología de Información y Comunicaciones) que sean 

alineados a los de la institución. 

 

El PETI (Plan Estratégico de TI), es un documento muy importante para la organización, 

mediante el cual se establecen los lineamientos, planes, estrategias y objetivos del área TIC, 

que permitirá el logro de los objetivos estratégicos institucionales, por lo cual lleva a trazar 

un horizonte claro y a enfocar los recursos realmente a los proyectos que generan más valor. 

 

La metodología planteada, permite analizar lo que se tiene (Diagnóstico), identificar las 

necesidades de la organización en cuanto a tecnologías de información (orientadas al plan de 

desarrollo institucional), priorizarlas y planear su ejecución. 

 

De igual  manera  este  documento  se debe actualizar de forma periódica (anual) y siempre 
debe estar acorde a los objetivos estratégicos organizacionales. 
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2. OBJETIVOS 
 

 

2.1. Objetivo General 

 

Diseñar el PETI de tal forma que sea un insumo importante para el proceso de gestión 

institucional y para el logro de los objetivos de la Oficina Sistemas de Información 

Hospitalaria y de la institución en general. 

 

2.2. Objetivos Específicos 

 

 Mejorar los servicios tecnológicos que tiene la institución actualmente. 

 Agilizar los  procesos  del  hospital  mediante  el  uso  efectivo  de  las tecnologías 

de la información. 

 Fortalecer las capacidades de gestión de TI en el hospital aplicando buenas prácticas 

del modelo de gestión IT4+. 

 Desarrollar la Arquitectura Empresarial del Hospital bajo los criterios de Gobierno 

en Línea. 

 Mejorar los componentes de seguridad de todos los dominios del marco referencial 

para la ESE. 

 Definir el mapa de ruta del PETI para la ESE. 

 Desarrollar lineamientos para orientar el crecimiento, mantenimiento y 
fortalecimiento TI del sector. 
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3. ALCANCE 

 

Este documento describe las estrategias y proyectos de Tecnologías de Información que 

propone ejecutar el departamento de Tecnologías de la Información y las Comunicaciones 

para apoyar el cumplimiento de los objetivos misionales de la E.S.E. HOSPITAL 

CRISTIAN MORENO PALLARES DE CURUMANÍ. 
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4. MARCO NORMATIVO 

 
 

En la siguiente tabla se presentan las normas a considerar aplicables con respecto a la 

elaboración del documento PETI y otras regulaciones que se reconocen como relevantes: 

 
Norma Descripción 

Ley 1273 de 
2009 

Por medio de la cual se modifica el Código Penal, se crea un nuevo bien jurídico 

tutelado - denominado "de la protección de la información y de los datos"- y se 

preservan integralmente los sistemas que utilicen las tecnologías de la información y las 
comunicaciones, entre otras disposiciones. 

Directiva 
presidencial 2 de 

Respeto al derecho de autor y los derechos conexos, en lo referente a utilización de 
programas de ordenador (software). 

Decreto 2609 de 
2012 Nivel Nacional 

Por el cual se reglamenta el Título V de la Ley 594 de 2000, parcialmente los artículos 

58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestión 
Documental para todas las Entidades del Estado. 

Decreto Nacional 

1377 de 2013 

Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la protección de 

datos personales. 

Decreto 2573 del 12 

de 

diciembre de 

Por el cual se establecen los lineamientos generales de la Estrategia de 

Gobierno en línea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras 

disposiciones 

Ley 1712 de 
2014 

Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la 

Información Pública Nacional y se dictan otras isposiciones. 

Ley 1341 de 
2009 

Por la cual  se  definen  principios  y  conceptos  sobre  la  sociedad  de  la información 

y la organización de las tecnologías de la información y las 

Ley 1581 de 
2012 

Por el cual se dictan disposiciones generales para la protección de datos personales. 

Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras 

disposiciones. 

Decreto No. 
1008 del 14 de Junio 

de 

2018 

Por el cual se establecen los lineamientos generales de la Política de Gobierno Digital y 

se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, 

Decreto Único Reglamentario del sector de Tecnologías de la Información y las 

comunicaciones. 

Resolución 

2710 de 2017 

Por la cual se establecen los lineamientos para la adopción del protocolo IPv6 

Fuente. Base Normativa MINTIC 
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5. DEFINICIONES 

 
 

 PETI: Plan Estratégico de Tecnologías de la Información. 

 TI: Tecnologías de la Información. 

 CIO: Chief Information Officer – Responsible de la gestión de TI 

 MINTIC: Ministerio de Tecnología de Información y de las Comunicaciones 

 AE: Arquitectura Empresarial. 

 RFAST: Software de gestión de Historia de Clínicas y Facturación. 

 Kaspersky: Antivirus, software de seguridad y protección. 

 Gestión tecnológica: Es  un  sistema  de  conocimientos  y prácticas relacionados 
con los procesos de creación, desarrollo, transferencia y uso de la tecnología. 

 Recursos tecnológicos: Conjunto total de medios materiales e inmateriales, métodos, 

procesos, competencias y saber hacer de las personas, tanto si éstos llegan a utilizarse 

como si no. 
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6. METODOLOGIA UTILIZADA 

 
 

Para la construcción del Plan Estratégico de Tecnologías de la Información – PETI se 

tuvieron en cuenta las siguientes metodologías: 

 
 

• Marco de Referencia de Arquitectura de TIC del Ministerio TIC. 

• Manual de Gobierno Digital. 

• Modelo de Gestión IT4+. 

• Estándares internacionales de TI como ITIL V3, ISO27001. 

• Estándares de la Gerencia de la Información (Acreditación en Salud). 

 

Etapa 1: Organizar el trabajo 

 

Esta etapa está orientada principalmente a realizar las actividades necesarias para la 

organización y gestión del trabajo, lo que incluye la conformación y organización del equipo 

de trabajo, el plan de trabajo en detalle para cumplir con el alcance previsto, así como la 

elaboración, consolidación y ajuste de la plantilla que contiene la estructura del documento 

PETI. 

 

Etapa 2: Entendimiento de la situación actual 

 

En esta etapa, se realiza las actividades necesarias para el entendimiento estratégico actual 
del HOSPITAL, lo cual lo cual incluye: 

 

• La postura estratégica de la entidad: misión, visión, principios, valores. 

• Los procesos que se desarrollan. 

• Los servicios e interacciones que el HOSPITAL tiene con todas las comunidades y 

personas naturales y jurídicas. 

• El portafolio de productos y servicios. 

• La organización de la ESE. 

• El entorno normativo y sus políticas internas. 

• La gestión TI, incluye la información relacionada con el departamento TIC 
(Sistemas, Redes e infraestructura y Mantenimiento de equipos de cómputo). 

 

Etapa 3: Definir componentes estratégicos de TI 

 

Con la información levantada en la etapa anterior, se desarrolla la definición de la visión TI 

2020 a partir de la visión y misión de la E.S.E. HOSPITAL CRISTIAN MORENO 

PALLARES DE CURUMANÍ, se realiza la matriz DOFA y se plantean los objetivos 

estratégicos para el departamento de TIC a partir del análisis de cruce matricial FO-FA y 

DO-DA. 
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Etapa 4: Diseñar los modelos de arquitectura 

 

De acuerdo con el Marco de Referencia de Arquitectura TI de Colombia, se describe en alto 

nivel de arquitectura empresarial del HOSPITAL, en términos de la estructura de sus 

componentes. Para esto se contempla el diseño de los modelos de arquitectura objetivo y la 

referencia de las principales Políticas y/o estándares que deben incluir. 

 

Etapa 5: Elaborar el portafolio de proyectos 

 

Esta etapa contempla la identificación, priorización y definición de la hoja de ruta de los 

proyectos de TI que apoyarán el cumplimiento de las estrategias de TI descritas en los 

objetivos estratégicos de TI. 

 

Etapa 6: Consolidación 

 

Esta etapa se realiza la integración, validación, revisión final del Plan Estratégico de 

Tecnologías de la Información y las Comunicaciones, lo que incluye la definición del 

modelo para establecer el plan de divulgación. 

mailto:gerencia@hospitalcmpcurumani.gov.co


 

E.S.E. HOSPITAL CRISTIAN MORENO 
PALLARES 

GESTION DOCUMENTAL 

PROCEDIMIENTO 

MODELO ESTÁNDAR DE CONTROL 
INTERNO MECI 

R-GD-07 
Página 10 de 

37 

Versión0  01-05-2020 

GERENCIA 

 

Calle 9ª Carrera 17 Esquina, Barrio El paraíso - Teléfonos: 5750326 – 5750146 - 5751489  
E-Mail: gerencia@hospitalcmpcurumani.gov.co Curumaní - Cesar 

Página 10 de 37 

7. RUPTURAS ESTRATEGICAS 

 

Las rupturas Estratégicas identificadas a continuación contribuyen a la transformación de la 

gestión y el logro de resultados alineados a la misión y visión institucional. Según el análisis 

realizado, donde se presentó mayores falencias respecto a los dominios, evaluando la madurez 

de la gestión de TI son: Estrategia de TI, Gobierno de TI y Gestión de Información; en un 

mejor desempeño se encuentran los dominios Servicios Tecnológicos, Sistemas de Información 

y Uso y apropiación, pero sin ser sobresaliente en un grado de madurez ideal a la gestión de TI. 

De acuerdo con lo anterior se hace la adopción de las rupturas estratégicas haciendo parte del 

análisis de la situación actual y con ellas buscando transformar y adaptar la Tecnología de la 

Información para que esta se convierta en un instrumento que genere valor a cada uno de los 

procesos. 
 

Tabla 1. Rupturas estratégicas 

 
Ruptura Estratégica Alcance 

 

La tecnología será 

considerada un factor de 

valor estratégico 

La información, los sistemas y la tecnología estarán alineados con el 

desarrollo del sector, con el plan sectorial y con la adopción de una 

cultura digital en el país. Apoyar la gestión de la entidad y a su vez del 

sector. 

 
 

La información será más 

oportuna, más confiable y 

con mayor detalle 

Evaluar la necesidad de recolectar la información con nuevos criterios: 

Cierre mensual/trimestral VS Tiempo Real. Recolección vs Validación 

y rechazo en línea. Evaluar la necesidad de hacer auditorias. 

Definir incentivos y el retorno financiero de obtener Información de 

calidad. 

 

Alinear las soluciones con 

los procesos, aprovechando 

las oportunidades de la 

tecnología según el 

costo/beneficio 

Apoyar todos los procesos clave, estableciendo prioridades estratégicas. 

Construir un modelo de desarrollo organizacional en el tiempo con el 

apoyo de TI. 

Alcanzar <<victorias tempranas>> como agente de cambio. 

 

Fortalecer el equipo 

humano y desarrollar sus 

capacidades de uso y 

apropiación de TIC. 

Adecuar un equipo suficiente con la idoneidad para cada uno de los 

servicios TI que tiene la institución, exigiendo una formación técnica, 

tecnológica y profesional tanto para el personal del HUN y sus 

proveedores en cada uno de los niveles de servicios. 

 

Fuente. Rupturas Estratégicas IT4+ 
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8. ENTENDIMIENTO DE LA SITUACIÓN ACTUAL 

 

8.1. Estrategia de TI. 

 

Actualmente la ESE cuenta con una serie de Políticas TI que buscan gestionar la continuidad 

del negocio por medio de la implementación de procedimientos que aseguren la operación de 

los servicios e infraestructura, y también que éstos sean gestionados bajo estándares de 

seguridad y control de la información. Esta implementación se ha adoptado gradualmente 

respecto a la consolidación del documento, no obstante, la entidad ha generado iniciativas que, 

aunque no estén contempladas en un dominio de Estrategia TI si hacen parte importante en el 

desarrollo de la misma, como lo es Gobierno Digital, Adopción de Estándares ITIL V3 e 

implementación de la norma ISO 27001:2013. 

 

8.2. Uso y Apropiación de la Tecnología. 

 

Para lograr un adecuado uso y apropiación de la tecnología, actualmente la ESE, realiza 

programas de inducción, capacitación y reinducción de los sistemas de información y 

herramientas tecnológicas al personal nuevo y antiguo; también cuenta en la página web, se 

publican diversos contenidos institucionales para el aprendizaje, comprensión y apropiación de 

los servicios TI. 

 

8.3. Sistemas de Información 

 

De acuerdo con lo dispuesto en el modelo de gestión de TI propuesto por MinTIC los sistemas 

de información se dividen en: apoyo, misionales y de direccionamiento estratégico. Según esto 

la ESE tendría la siguiente categorización: 

 

Sistemas de apoyo: 

• SIIAFE 

• RFAST 

Sistemas Misionales 

• Servicios de información digital, incluidos los portales: Página Web. 
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Tabla 2. Sistemas de Información 
 
SERVICIOS DESCRIPCION 

RFAST Maneja toda la información de historias clínicas, laboratorio clínico, 

Facturación, inventarios, etc. 

Página Web Página Web institucional 

Exchange Servidor de Correo antiguo. No está en uso. Se deja como de consulta. 

Servidor de Archivos Archivos compartidos o del usuario. 

Contenedores de Vistas 

y Reportes en SQL 

Server 

Contenedores de Vistas y reportes en SQL server 

 

8.4.  Servicios Tecnológicos 

 

La gestión de servicios tecnológicos se encuentra centralizada por el área de sistemas de 

información, donde se tramitan y se da seguimiento a las solicitudes con proveedores y 

terceros. 

 

El Hospital cuenta con una estrategia de prestación de servicios tecnológicos que brinda soporte 

con un esquema de disponibilidad 7x24. También se gestiona la administración de usuarios 

mediante solicitudes y requerimientos y mantenimiento a la planta de equipos tecnológicos. 

 

Activos de TI 

 

Actualmente el Hospital dispone de una planta de activos de TI tal como se relaciona a 

continuación. 

 

Tabla 3. Activos de TI 
 

Detalle Numero 

Equipos de computo 70 

Impresoras 55 
Escáner 4 

Servidores Físicos 2 

Servidores Virtuales 0 

 

Fuente. Activos de TI E.S.E. Hospital Cristian Moreno Pallares. 
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8.5. Gestión de Información 

 

Aunque la institución no cuenta con una arquitectura de la información definida, se ha identificado 

las diferentes fuentes de información entre las cuales se encuentran: 

 

Tabla 4. Fuente de información 

 
Proceso Actividad Clave Apoyo o 

Gestión 

Función del Aplicativo 

(software) 

Gestión del 

Direccionamien

to 

Planeación 

estratégica de la 

institución 

Apoyo N. A 

Gestión Integral 

de Calidad 

Implementación y 

seguimiento del sistema 

integrado de calidad 

Apoyo N. A 

Gestión de 

Mercadeo y 

comunicacion

es 

Dirigir la ejecución de 

procesos de mercadeo y 

comunicación de la 

institución. 

Apoyo N. A 

Gestión 

Ambulatoria 

Especializada 

Atención por consulta 
externa 

Gestión Mantener de forma sistematizada y 

organizada el registro por la atención 

 

8.6. Estructura Organizacional y Talento Humano 

 

La persona responsable por parte de la institución, es el Jefe de la Oficina de Sistemas, quien 

aprueba y autoriza las decisiones en cuanto al área se refiere. Es también el representante de la alta 

dirección y el interlocutor entre TIC y la gerencia. 

 

A continuación, se relaciona el catálogo de Servicios TI de la Institución 
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TI PO 
Linea de 

Servicio de TI 

Definición del 

Servicio 

 

Componente 

Responsa ble 

del Servic io 

de TI 

Cliente / Unidad 

del Servicio de 

TI 

 

Servicios de TI Relacionados 
Restricc

iones 

del 

Servicio 

de TI 

Horario / 

Periodic 

idad 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

SERVICIOS 

TECNOLOGICOS 

 

 

Gestión de los 

Servicios de 

Soporte de TI 

 

 

 

Soporte a 

Aplicaciones 

RFAST SIIAFE 

PAGINA WEB 

 

 

 
AREA DE 

SISTEMAS 

 

 

Usuarios 

internos de LA 

ese 

 

 
Usuario Interno / 

 
Gestión de incidentes 

(Tickets) Creación, 

modificación y retiro de 

usuarios 

Instalación de software 

Instalación de hardware 

 

 

 
Ninguna 

 

 

 
24 horas 

Gestión de la 

Capacidad de los 

Servicios 

tecnológicos 

 

sistemas de 

backups 

 
Copias de 
Seguridad 

 

AREA DE 

SISTEMAS 

 
Aplicaciones de 
TI 

 
Copias y restauración de 
datos (Backup) 

 

previa 

Solicitud / 

Programaci

ón 

Una copia 

FULL en el 

día. 

 

 

 

Gestión Hardware 

y Software de 

Oficina 

 

 
 

Mantenimiento 

Preventivo y 

Correctivo de 

Equipos de 

Computo 

 

Impresoras 

 
 

Escaners 

 

Equipos de 

Computo 

 

 

 
área de 

Mantenimient

o a Equipos de 

Computo 

 

 

 

usuarios con 

puestos de trabajo 

Mantenimiento preventivo de 

equipos de cómputo 

Mantenimiento correctivo de 

equipos de cómputo 

Garantía de equipos de 
cómputo Soporte en sitio 
Actualización y formateo de 

equipo Concepto sugerido de 

baja de 

 

 

 
área de 

Sistemas 

 

 

Lunes a 

Viernes de 

8:00 AM a 

12:00 PM - 

2:00 PM a 

5:30 PM 

(Con 

 

 

 

 

 

 

 

 

 

 

 

 
Gestión de la 

Capacidad de los 

Servicios 

tecnológicos 

 

 

 

 

 

Gestión a 

Servidores 

 
Servidores 

 

 
Firewall 

 

 

 
 

Antivirus 

 

 

 

 

 

 

 

 

 

 

 

 

 

área de Redes 

y 

Comunicacion

es 

 

 

 

 

 

 

 

 

 

 

 
Arquitectur

a 

tecnológica 

 

 

 

 

 

 

 

 

 

 

 

 
Usuarios con 

correo 

electrónico 

corporativo 

Servidores 

Creación de reservas DHCP 

servidores y redes 

NETWORK MONITOR 

MANAGER 

 

Firewall 

Creación de usuario (VPN) 

Enrutamiento 

Permisos de navegación y/o 

restricción de navegabilidad 

a 

 

 

 

 

 

 

 

 

 

 
 

Según 

necesidad 

o 

requerimie

nto de la 

oficina 

LSI 

 

 

 

 

 

 

 

 

 

 

 

 

Lunes a 

viernes de 

8:00 AM a 

12:00 M - 

2:00 PM a 

05:30 PM 

(Con 

disponibili

dades de 

soporte) 

 

 

 

 

 

 

 
Servicios de 

Conectividad 

 

Redes 

 

 

 

 

 

 

 

UPS 

 

 

 

Correo 

electrónico 

(Office 365) 

 

Redes 

Cambio de Vlan 

Habilitación de punto de 

red Instalación punto de 

red Traslado de punto de 

red Instalación de punto 

eléctrico 

Mantenimiento a centros de 

cableado 

Mantenimiento a redes de 

datos (Marquillaje - 

canaletas - patch - cord) 

 

UPS 

Cambio de baterías 

Instalación de UPS 

Mantenimiento 

preventivo y/o 

correctivo de UPS 
 

Correo electrónico (Office 

365) Creación, eliminación y 

reseteo de contraseñas de 

cuentas office 365 365 

 

 

 

 

 

 

mailto:gerencia@hospitalcmpcurumani.gov.co


 

E.S.E. HOSPITAL CRISTIAN MORENO 
PALLARES 

GESTION DOCUMENTAL 

PROCEDIMIENTO 

MODELO ESTÁNDAR DE CONTROL 
INTERNO MECI 

R-GD-07 
Página 15 de 

37 

Versión0  01-05-2020 

GERENCIA 

 

Calle 9ª Carrera 17 Esquina, Barrio El paraíso - Teléfonos: 5750326 – 5750146 - 5751489  
E-Mail: gerencia@hospitalcmpcurumani.gov.co Curumaní - Cesar 

Página 15 de 37 

Cargos Área TIC 

 

Funcionarios de Planta o Prestación de servicios  

 

Tabla 5. Cargos del área TI 
 

Cargo Cantidad 

Jefe Oficina Asesora de Sistemas de Información 1 

Técnico en Sistemas 1 

Total 2 

Fuente. Sistemas de Información Hospitalaria 

 

Servicios de Operación y Soporte 

 

Cuenta con dos grupos claramente definidos que son: El de infraestructura y el de operación. El 

de infraestructura se encarga del análisis, planeación y programación y finalmente la gestión de 

la infraestructura tecnológica necesaria para operar con el grado de seguridad requerido al 

alcance de la posibilidad financiera de la institución y el grupo de operación que se encarga 

garantizar el estado funcional de software y hardware requerido para la operación y continuidad 

del negocio. En el grupo de servicios tecnológicos, la tercerización normalmente se relaciona 

con la prestación de servicios de operación y soporte. Si se opta por tener un alto grado de 

tercerización, tanto en el proceso de desarrollo e implementación de sistemas de información 

como en el proceso de gestión de servicios tecnológicos, se debe contar con líderes que además 

de los conocimientos funcionales y técnicos, tengan habilidades gerenciales orientadas a la 

gestión de proveedores y la gestión de acuerdos de niveles de servicio. 

 

Relación entre los cargos establecidos en el manual de funciones y roles del marco de 

referencia de arquitectura de TIC. 

 

Para continuar con la contextualización de la situación del área TIC en el Marco de Referencia 

de Arquitectura de TI, se realiza el cruce entre los roles definidos en el Marco y las del Manual 

de Funciones. 

 

Tabla 6. Relación cargos manual de funciones (vs) roles de arquitectura TI 
 

ROLES ARQUITECTURA DE TI AREA 

Responsable de los Sistemas de Información área TIC 

Responsable de los Servicios Tecnológicos área TIC 
Responsable de la gestión de la información área TIC 

Fuente. Arquitectura de TI MINTIC 
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Tabla 7. Lineamientos MINTIC 
 

 

Lineamientos MINTIC 
Planta Actual 

(área/cargo 

responsable) 

Prestar el apoyo técnico requerido por los clientes y partes interesadas para 

dar cumplimiento a la misión institucional 

área TIC 

Elaborar propuestas para la formulación e implementación de políticas, 

planes y programas relacionados con la tecnología de la información y las 

comunicaciones, para el cumplimiento la misión de la entidad. 

área TIC 

Liderar el diagnostico de necesidades de H ardware y Software que requiera 

el Hospital y coordinar la elaboración de estudios que permitan viabilizarlas 
área TIC 

Asistir al Jefe de Sistemas de información hospitalaria en la formulación, 

desarrollo e implementación de planes y políticas relacionados con la 

tecnología informática, para el cumplimiento la misión de la entidad 

Área TIC 

Coordinar el proceso de diseño, desarrollo, e implementación de las 
tecnologías y sistemas de información, requeridos para el cumplimiento de la 

Misión 

área TIC 

Diagnosticar las necesidades de Hardware y Software que requiera por el 
Hospital y elaborar los estudios que permitan viabilizar dichas necesidades 

área TIC 

Implementar las tecnologías y sistemas de información requeridos para el 
cumplimiento de la Misión 

área TIC 

Realizar la programación de las actividades y tareas a cargo de la 
dependencia para lograr una adecuada respuesta de las demandas 

área TIC 

Elaborar los planes de acción de la dependencia para el cumplimiento de la 
misión institucional 

área TIC 

Actualizar la información interna requerida para el ejercicio de la planeación 

de la dependencia 

área TIC 

Realizar el seguimiento a los planes de acción de la dependencia para que 
sirvan de insumo en la toma de decisiones por parte del jefe inmediato 

área TIC 

Adelantar las revisiones bibliográficas sobre técnicas y sistemas de 

información relacionadas con la misión de la dependencia para contribuir al 

mejoramiento continuo de la dependencia 

área TIC 
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Presentar propuestas de formulación, desarrollo e implementación de planes y 

políticas relacionados con la tecnología informática, para el cumplimiento la 

misión de la entidad 

Área TIC 

Realizar el acopio de información requerida para el ejercicio de la planeación 

de la dependencia 

área TIC 

Orientar la formulación de planes, programas y proyectos de la gestión 
informática, para el cumplimiento de los objetivos institucionales. 

área TIC 

Dirigir el desarrollo de los contenidos y ambientes virtuales requeridos para 
el cumplimiento de las funciones y objetivos del Hospital 

área TIC 

Dirigir el análisis, diseño, desarrollo y mantenimiento de los sistemas de 

información que permitan el procesamiento de la información requeridas por 

las dependencias de la entidad 

área TIC 

Orientar en la proyección de adquisición, tenencia y actualización de 
tecnologías de la información, para el mejoramiento continuo de los procesos 

de la Entidad, apoyando técnicamente la selección y contratación de estos 

Área TIC 

Coordinar la aplicación a todo nivel de la organización de los estándares, 

buenas prácticas y principios para el manejo de la información, logrando la 

mejora continua en los procesos tecnológicos 

área TIC 

Dirigir la elaboración del plan institucional en materia de tecnología e 

información, de acuerdo a la normatividad y requerimientos establecidos 
área TIC 

Dirigir la elaboración del mapa de información que permita contar de manera 

actualizada y completa con los procesos de producción de información 

necesarios para el desarrollo de las actividades en las dependencias del 
Hospital. 

área TIC 

Gestionar acuerdos con entidades para compartir información y mejorar la 

eficiencia en la producción, recolección, uso y disposición de la información, 

de acuerdo con los lineamientos estratégicos emitidos por las autoridades 

área TIC 

Liderar la implementación de los estándares y buenas prácticas que rigen la 

información estadística para lograr altos niveles de eficiencia en la 

producción de información estadística institucional 

área TIC 

Dirigir el apoyo técnico a la Dirección de Planeación en materia de 

recopilación y procesamiento de la información para el diseño e 

implementación del observatorio de control fiscal y en la definición de 

políticas, principios y lineamientos, de acuerdo con los requerimientos y 

necesidades 

área TIC 

 

Fuente. Lineamientos de TI MINTIC 
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9. MODELO DE GESTION T.I. 

 

 

9.1. Estrategia de TI 

 

Visión del área TIC 2020 

 

En el 2020 - 2021 el departamento TIC del Hospital Local de Curumani, será reconocido como un 

área estratégica de apoyo a  los  servicios  misionales institucionales, generando valor en  la 

creación y desarrollo de iniciativas tecnológicas. 

 

A partir de lo enmarcado en el plan de gestión de la institución y de acuerdo con su objetivo 

misional se ha considerado tres ejes estratégicos de TI. 

 

• Integración de las funciones misionales. 

• Infraestructura física. 

• La gestión al servicio de la institución. 

 

A continuación, se muestra un análisis de las oportunidades y peligros (amenazas) futuros de la 

institución en el marco de las  tecnologías, relacionado con un estudio de las potencialidades 

(fortalezas) y debilidades de la misma lo que se ve representado una enorme ventaja”. A partir  de  

este  análisis  se  pueden  crear estrategias para la organización que  le permitan “conectar” acciones 

con posibilidades (oportunidades) que pueden aprovecharse y que sirvan para prepararse y de esta 

forma enfrentar los peligros (amenazas), apoyándose en sus fortalezas y reduciendo el impacto 

negativo que pueden tener sus debilidades. 

 

Matriz DOFA de TIC 

 

Tabla 8. Matriz DOFA de TIC 

 
Código Debilidades 

D1 No se cuenta con un comité interdisciplinario donde se definan entregables asociados a 
la arquitectura y se revisen los proyectos asociados a los componentes de TIC 

D2 La arquitectura empresarial con la que cuenta el departamento TIC se encuentra en un 
nivel básico 

D3 No existe manual de funciones alineado a los lineamientos del MINTIC 

D4 Falta de conocimiento y apropiación de los funcionarios de la Entidad en las nuevas 
metodologías y herramientas tecnológicas. 

Código Oportunidades 

O1 Reglamentación, disponibilidad y apoyo del MINTIC con las estrategias de Gobierno 
digital. 

O2 Disponibilidad de tecnologías y servicios previstos por fabricantes y proveedores de 
TIC 

O3 Disponibilidad de ambientes tecnológicos híbridos para asumir los servicios 

O4 Plan de contingencia para el negocio. 
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Código Amenazas 

A1 Cambios normativos del sector salud 

A2 Reducción o disminución en el presupuesto de TIC 

A3 Cambios de tecnologías y desactualización de las mismas. 

Código Fortalezas 

F1 Se tienen debidamente documentados los servicios TIC mediante el catálogo de 
servicios y manual de procedimientos de gestión TIC. 

F3 El departamento TIC cuenta con un tablero de indicadores, para evaluar su 

desempeño y que les permite tener una visión integral de los avances de la gestión 

de sus procesos y servicios. 

F4 Adquisición y modernización de infraestructura de TIC 

Fuente. Sistemas de Información Hospitalario  

 

Objetivos estratégicos de TI 

 

• Potenciar los procesos de la dirección de TIC incorporando los lineamientos del Manual 

de Gobierno Digital. 

• Garantizar la disponibilidad de servicios apalancados en el uso de las TI, ampliando la 

capacidad de conectividad, procesamiento y almacenamiento. 

• Desarrollar sinergias  entre  las dependencias de la institución y  la  organización de TI 

para apropiar nuevas tecnologías aplicables a los procesos misionales y de enseñanza - 

aprendizaje. 

• Disponer de un modelo de gestión de TI que permita establecer la estrategia de los 

servicios prestados, el diseño de nuevos servicios, su transición y puesta en operación, 

mejorando la gestión y esquemas de gobierno TI, consolidando la estrategia TI, las prácticas de 

gobierno TI, junto con la práctica de la Arquitectura Empresarial. 

 

Alineación de la estrategia de TI con el plan sectorial o territorial. 

 

La alineación de la estrategia de TI orientada a los planes sectoriales o territorial han sido 

adoptadas por Planes de Desarrollo, decretos y leyes que tienen mayor incidencia sobre la 

gestión interna de la institución, tal cual como se muestra a continuación. 
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Tabla 9. Alineación de la estrategia de TI con el plan sectorial 
 

 
DOCUMENTO CONTENIDO ALINEACIÓN 

Gobierno Digital 

y Ley 1712 de 

2014 

Tener el Gobierno más eficiente y 

transparente gracias a las TIC 

- Por medio de la cual se crea la Ley 

de Transparencia y del Derecho de 

Acceso a la Información Pública 

Nacional y se dictan otras 

disposiciones. 

Si bien el objetivo misional del la ESE es brindar 

bienestar social mediante servicios de calidad, se 

fundamenta en generar una gestión con base en la 

transparencia y eficiencia mediante el uso de las 

TIC. Cuenta con un 

powww.hospitalcmpcurumani.gov.co) donde se 

publica información de interés general. 

Gestión 

Documental - 

Decreto 103 de 

2015 

Por el cual se reglamenta 

parcialmente la Ley 1712 de 

2014 y se dictan otras 

disposiciones 

Se han adoptado los instrumentos de gestión de la 

información armonizados 

con  el Plan de Gestión Documental tales como 

Datos abiertos, esquema de publicación, 
información Clasificada y reservada e Inventarios 

de activos de la información. 

Gobierno en 

Línea - Decreto 

Único 

Reglamentario del 

Sector de 

Tecnologías de 

la Información y 

las 

Comunicaciones 

1078 de 2015 

Comprende cuatro grandes propósitos: 

lograr que los 

ciudadanos cuenten con servicios en 

línea de muy alta calidad, impulsar el 

empoderamiento y la 

colaboración de los ciudadanos con 

el Gobierno, encontrar  diferentes 

formas para que la gestión en las 

entidades públicas sea óptima gracias 

al uso estratégico de la 

tecnología y garantizar  la  seguridad y 

la 

privacidad de la información. 

Se adopta e implementa la estrategia de Gobierno 

Digital sobre sus cuatro componentes. De la misma 

forma se avanza en la implementación de los mismos 

mediante de estrategias como la de Uso Eficiente del 

Papel, 

Seguridad de 

los Activos de Información, Trámites en Línea 

publicados en el SUIT y otras que dan 

cumplimiento sobre sus ejes principales. 

Fuente. Estrategia de TI Plan Sectorial 

 

Alineación de la estrategia de TI con la estrategia de la institución pública. 

 

Para facilitar el desarrollo de la estrategia institucional, la misión y visión donde establece: 

“confiable, humanizado y seguro” “calidad, seguridad y formación del Talento Humano” 

“enfoque basado en procesos”, se diseñó una estrategia TI que busca apoyar y soportar el 

cumplimiento de la gestión institucional, con cada uno de los objetivos estratégicos TI; apropiar 

nuevas tecnologías aplicables a los procesos misionales y de enseñanza aprendizaje, ampliar la 

capacidad de conectividad, procesamiento y almacenamiento, mejorar los esquemas de 

gobierno y gestión de TI de la ESE, establecer un esquema de cultura de TI en la ESE. 

 

Para establecer el diseño de la organización de TI se han definido algunos criterios como base 

para la operación del modelo organizacional actual, los cuales son descritos a continuación: 
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9.2. Gobierno de TI 

 

Para establecer el diseño de la organización de TI, se ha definido algunos criterios como base 

para la operación del modelo organizacional actual, los cuales se tomaron con referencia a los 

propuestos en el modelo de gestión IT4+. 

 

 

Figura 8. Gobierno de TI 
 

  

 

Cadena de valor de TI 

 

La cadena de valor de TI genera un valor adicional para la institución, al integrar los procesos 

de TI necesarios para adelantar la gestión del servicio tecnológico y de los sistemas de 

información. La cadena de valor de TI se integra a los macroprocesos de apoyo de la institución 

y a los procesos de la gestión de TI. 
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Figura 9. Cadena de valor TI 
 

Actualmente se busca integrar y alinear un valor de TI sobre cada uno de los componentes de 

gestión, mediante las premisas de enfoque de servicio, estrategia sectorial, disposición de la 

información para la toma de decisiones y alineación de procesos como se muestra en el actual 

PETI. 
 

Indicadores y Riesgos 
 

Los indicadores abajo descritos hacen referencia a los aprobados en el Proceso de Gestión de 

TIC. 
 

Tabla 10. Indicadores del proceso TIC 
 

ITEM NOMBRE 

INDICAD

OR 

DESCRIPCIÓN DEL 

INDICADOR 

CALCULO META FRECUENCIA DE 

MEDICIÓN 

1 Proporción de 

mantenimientos 

preventivos a equipos 

de 

cómputo/impresora s 

ejecutados 

Se refiere al 

mantenimiento 

programado a realizar a 

los equipos de cómputo 

e impresoras propios de 

la 

Número de mantenimientos 

preventivos ejecutados a 

equipos de cómputo/impresor 

a / Total de mantenimientos 

90% Mensual 

 

Fuente. Sistemas de Información Hospitalario. 
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La identificación de riesgos hace referencia a los identificados en el proceso TIC  

 

Tabla 11. Riesgos del proceso TIC 
 

No Riesgos 

1 Instalación y/o acceso a aplicativos de TI mal intencionados para beneficios 
personales o de terceros. 

2 Perdida de Información de la entidad. 
3 Fallas de seguridad de la información. 
4 No disponer de una arquitectura de infraestructura tecnológica en la entidad. 
5 No contar con un plan de contingencia ante la caída de los servicios de TI 
6 No poseer un modelo de atención en las solicitudes de TI 
7 Falta de habilidades en el manejo y uso de las tecnologías de la información. 

 

Fuente. Sistemas de Información - Matriz de Riesgos.  

 

Plan de Implementación de Procesos 

 

El área de TIC de la institución actualmente tiene implementados dos procesos TIC de gestión 

de tecnologías y gestión de la Información. A continuación, se describe la caracterización de los 

procesos: 
 

 

Figura 10. Caracterización del proceso TI    
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Figura 11. Caracterización del proceso de gestión de sistemas de información  

 

9.3. Gestión de la Información. 

 

Para la recolección de datos la institución realiza cinco actividades básicas: Entrada, 

almacenamiento, procesamiento, salida de información y Análisis de la Información. 

 

Entrada de Datos. La entrada es el proceso mediante el cual el Sistema de Información toma los 

datos que requiere para procesar la información. Las entradas pueden ser manuales o 

automáticas. Las manuales son aquellas que se proporcionan en forma directa por el usuario, 

mientras que las automáticas son datos o información que provienen o son tomados de otros 

sistemas o módulos. 

 

Almacenamiento de Datos. El almacenamiento es una de las actividades o capacidades más 

importantes que tiene un sistema de información, ya que a través de esta propiedad el sistema 

puede recordar los datos guardados en la sesión o en el proceso anterior. Estos datos suelen ser 

almacenados en estructuras de información denominadas archivos, los cuales pueden ser físicos 

o electrónicos. 

 

Procesamiento de Datos. Es la capacidad del Sistema de Información para efectuar cálculos de 

acuerdo con una secuencia de operaciones preestablecida (Fichas Técnicas). Estos cálculos 

pueden efectuarse con datos introducidos recientemente en el sistema o bien con datos que 

están almacenados en él. Esta característica de los sistemas permite la transformación de datos 

fuente en información que puede ser utilizada para la toma de decisiones, lo que hace posible, 

entre otras cosas, que un tomador de decisiones genere una proyección a partir de los datos que 
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contiene un estado de resultados o un balance general de un año base. 

 

Salida de Información. La salida es la capacidad de un Sistema para generar información para 

sacar la información procesada o bien datos de entrada. La salida de un Sistema de Información 

puede constituir la entrada a otro Sistema de Información o módulo. 

 

Análisis de la Información. Es el conocimiento generado a partir de la información obtenida del 

procesamiento de datos. 

 

Herramientas de Análisis 

 

La ESE Cristian Moreno Pallares realiza la gestión de la Información por medio del Proceso de 

Gestión del Sistema de Información respaldado en el Plan de Gerencia de la Información. 

 

Se define una estrategia orientada al seguimiento, análisis, presentación y publicación de la 

información conforme al ciclo de vida de la misma y segmento a la que va dirigida (audiencia 

de análisis). 

 
 

Herramienta para capturar los requerimientos de información. 

 

Tabla 12. Herramienta para capturar los requerimientos de información 
 

Interesados Canal (Quien) Herramienta (el cómo). 

Usuarios 

(Pacientes) y 

Familia 

Oficina de 

Atención al 

Usuario SIAU) 

Toda solicitud debe ser ingresada por el funcionario de 

SIAU al sistema de gestión documental. 

 

 

 

 

 

 

mailto:gerencia@hospitalcmpcurumani.gov.co


 

E.S.E. HOSPITAL CRISTIAN MORENO 
PALLARES 

GESTION DOCUMENTAL 

PROCEDIMIENTO 

MODELO ESTÁNDAR DE CONTROL 
INTERNO MECI 

R-GD-07 
Página 26 de 

37 

Versión0  01-05-2020 

GERENCIA 

 

Calle 9ª Carrera 17 Esquina, Barrio El paraíso - Teléfonos: 5750326 – 5750146 - 5751489  
E-Mail: gerencia@hospitalcmpcurumani.gov.co Curumaní - Cesar 

Página 26 de 37 

Usuarios 
Internos 

El jefe del área Realizará la solicitud al área TIC, mediante el formato 
preestablecido para este fin. 

Interinstitucional  Subgerencia 

Técnico – 

Científica 

La subgerencia Técnico – Científica encausará las solicitudes 

de necesidades de información al departamento TIC. 

Población en 

General 

Comité de 

Comunicaciones 

. 

La detección de las necesidades de información detectadas por el 

personal del hospital será tratada en el comité de comunicaciones. 

Fuente. Sistemas de Información - Plan de Gerencia de la Información. 

 

Cadena cliente proveedor procesos de Gestión TIC’s 

 

En la actualidad la institución tiene dispuesta una herramienta de gestión de solicitudes TIC’s 

que registra requerimientos de cliente interno de manera inmediata y gestiona las mismas desde 

un punto único de atención. Esto facilita a las unidades mayor productividad y menor tiempo en 

resolución de incidencias. 

 

9.4. Sistemas de Información 

 

La arquitectura de sistemas de información además implica que todos sus niveles y las piezas 

que componen cada nivel están lógica y adecuadamente interconectadas para permitir el flujo 

de información definido por los procesos de la organización. 

 

Adicionalmente, propicia que el sistema de información cumpla con las principales premisas 

que hacen posible el análisis de la información: fuentes únicas de datos, información de calidad, 

información como servicio, información en tiempo real y la información como un bien público. 

 

Transacción de la Información de las Aplicaciones de la ESE 

 

Tabla 13. Transacción de la Información de las Aplicaciones de la institución 
 

 
Activo Tipo de 

Activo 

Operatividad Categoría de la 

Información 

Salida de Información 

RFAST Software Local Confidencial Registros Clínicos – 

Informes estadísticos – 

Facturación – Laboratorio 

Clinico 
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    Ordenes Medicas – 

Formulas Medicas 

SIIAFE Software Local Confidencial Registros Contables 

Red Local Información Local De uso Interno Informes – Planes – 

Publicaciones – Formatos – 

Documentos Internos 

Página 
Web 
Instituci
onal 

Información Local Publica Publicaciones – Planes 

– Programas – Proyectos – 

Informes – Notificaciones 

 

Fuente. Transacciones de las Aplicaciones de la ESE 

 

9.5. Modelo de gestión de Servicios Tecnológicos 

 

La finalidad de establecer una mesa de servicios es operar en un punto único de contacto donde 

los usuarios hagan llegar sus solicitudes de servicio de TIC y sean atendidas de acuerdo con los 

niveles de servicio establecidos. Con esto se permite: 

 

• Gestionar el ciclo de vida de las solicitudes de servicio que se reciben de los usuarios de 

los servicios de TIC. 

• Contar con mecanismos que difundan la información de las actividades realizadas por la 

mesa de servicio. 

• Procurar que el mayor número de solicitudes que se reciban en la mesa de servicios en 

los primeros niveles de atención reduzcan su tiempo de resolución y costo. 

• Medir la satisfacción del usuario final con respecto al uso de los servicios provistos y 

difundir los resultados, con el propósito de establecer de elevar los niveles de disponibilidad de 

los servicios. 

• Establecer un punto único para la gestión de las solicitudes de servicio de TIC.  

 

Uso de mejores prácticas como ITIL, ISO 27001 en el marco IT4+ 

 

Las mejores prácticas de la industria de TI son un complemento a los lineamientos, guías, 

estándares y herramientas. Estas definen aspectos metodológicos y técnicos que han dado 

resultados para implementar o gestionar características puntuales de un tema o dominio de TI. 

Para esto se toma como referencia el Marco propuesto por el gobierno junto con su modelo de 

gestión IT4+ conforme a las metodologías adoptadas por el hospital (ITIL, ISO 27001) 

alineadas a los procesos de TI. 
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Figura 13. Componentes IT4+ alineado a estándares de buenas prácticas 

 

Para generar una estructura de alta disponibilidad es necesario establecer características y 

niveles de redundancia que deben poseer cada uno de los Tier en aspectos fundamentales como 

aspectos eléctricos, termomecánicos, edilicios, cableado y comunicaciones entre otros. Se debe 

determinar a qué nivel de redundancia pretendemos llevar el centro de datos y cuánto tiempo de 

inactividad estamos dispuestos a tolerar. 
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10. MODELO DE PLANEACIÓN 

 

Lineamientos y/o principios que rigen el plan estratégico de TIC 

 

La definición y ejecución del PETI en el Hospital Local Cristian Moreno Pallares tiene como 

referente permanente los lineamientos establecidos por el MINTIC a través del Marco de Referencia 

de Arquitectura Empresarial en cada uno de sus 6 dominios. Así mismo, se observan plenamente los 

lineamientos establecidos por la Estrategia de Gobierno digital. 

 

Tabla 14. Lineamientos como principios base de cada uno de los dominios 

 
Dominio Ámbito Lineamiento y/o principio Instrument

o 

relacionado 

 

 

 

 

 

 

 

 

 

 

 

 

Estrategia de 

TI 

 

 

Entendimiento 

estratégico 

Buscar el entendimiento preciso, claro 

y documentado de la situación actual 

de la institución, el contexto 

organizacional y el entorno, para 

proporcionarle a la Dirección de TI la 

información que le permita usar la 

tecnología como agente de 
transformación. 

Plataforma estratégica 
(Misión, visión, objetivos, 

estructura organizacional, 

mapa de procesos, políticas 

institucionales, detección de 

necesidades de 

información) 

 

 

Direccionamiento 
estratégico 

Proporcionar las directrices para una 

Estrategia de TI alineada con los 

planes del Estado, los sectoriales e 

institucionales, desde el entendimiento 

de la misión, las metas y los objetivos 

de la institución con el fin de generar 

valor público 

Manual de seguridad de la 
información. Políticas 

de TIC (Política de 

gestión de la tecnología, 

Política de seguridad y 

confidencialidad de la 

información y gestión 

de las TIC´s) 

 

Implementación 

de la estrategia de TI 

Buscar el despliegue de proyectos 
estratégicos de TI y su entrega para la 

operación de la institución 

 

Catálogo de servicios 

Seguimiento y 

evaluación de la 

estrategia 

Facilitar y asegurar un correcto 
seguimiento y evaluación de la 

implementación de la Estrategia 

TI 

Indicadores de gestión 
TIC 

  
 

Cumplimiento y 

planeación 

 

Garantizar el cumplimiento de la 

regulación y políticas de TI por parte 
de los servidores públicos de la 

institución 

Acuerdo de 

confidencialidad, 

relacionado en el manual 

de seguridad de la 

información 
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Gobierno de 

TI 

 

 

 

Esquema de gobierno de 

TI 

 
 

Generar capacidades, procesos y 

esquemas de gobernabilidad de 

TI para lograr una gestión 

tecnológica eficiente en la 

institución 

Hay establecida un área 

TIC, en cabeza 

del jefe de la oficina 

asesora sistemas de 

información hospitalaria, 

quien administra y realiza 

toda la gestión TI de la 

institución. 

 

 

 

 

 

 

 

 

 
Gestión integral de 

proyectos de TI 

 

 

 

 

 

 

 

 

 
Buscar la adecuada gestión de 

programas y proyectos asociados a 

TI 

Los contratos de TIC cuentan 

con un seguimiento por parte 

de la Oficina Asesora de 

Sistemas de Información 

mediante comités de 

Autocontrol realizados 

periódicamente y planes de 

acción alineados a los 

objetivos TICS. 

 

 

 

 

 
Gestión de la 

operación de TI 

 

 

 

 

Buscar la adecuada planeación, 

ejecución, monitoreo y mejora 

continua de la prestación de 

servicios que se brindan y de 

los proveedores. 

Los contratos de TIC cuentan 

con un seguimiento por parte 

de la Oficina Asesora de 

Sistemas de Información 

mediante comités de 

Autocontrol realizados 

periódicamente y planes de 

acción alineados a los 

objetivos TICS. Además, se 

estipula que el avance en la 

ejecución de los mismos se 

realice mediante informes 

mensuales. 

  

Planeación y gobierno de 

los componentes de 
información 

Buscar la adecuada planeación y 

gobierno de los componentes de 

información: datos, información, 

servicios de información y flujos de 

información 

 
Plan estratégico de gestión 
TI. 

Plan de Gerencia de la 

información. 
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Información 

 

Diseño de los 

componentes de 

información 

Buscar la adecuada caracterización 

y estructuración 

de los componentes 

de información 

 

Plan de Gerencia de la 

información 

 

Análisis y 

aprovechamiento de 

los componentes de 

información 

Orientar y estructurar procesos de 

análisis y toma de decisiones a 

partir de componentes de 

información 

que se procesen en 

la institución 

 
 

Plan de Gerencia de la 

información. 

 
 

Calidad y seguridad de la 

información 

Definir y gestionar los 

controles y mecanismos para 

alcanzar los niveles 
requeridos de 

seguridad, privacidad y trazabilidad 

de los componentes de información 

 
 

Manual de seguridad de la 

información. 

 

 

 

 

 

 

 

 
Servicios 

Tecnológicos 

 

 

 

Arquitectura de servicios 

tecnológicos 

Apoyar a la Dirección de TI y 

Sistemas de la Información o a 

quien haga sus veces con 

lineamientos y estándares orientados 

a la definición y diseño de la 

Arquitectura de la infraestructura 

tecnológica que se requiere para 

soportar los Sistemas de 

Información y el portafolio de 

servicios. 

 

 

 

 

Catálogo de servicios 

 

Operación de servicios 

tecnológicos 

Estructurar e implementar los 

procesos de operación, monitoreo 

y supervisión de los servicios 

tecnológicos. 

Hay estructurado un Service 

Desk, la cual opera bajo 

acuerdos de niveles de 

servicios (SLA) 

Soporte de los servicios 

tecnológicos 

Establecer, implementar y gestionar 

los procesos de soporte y 

antenimiento 
de los servicios tecnológicos 

Acuerdos de niveles de 

servicios, Manual de 
procedimientos de gestión 

 Gestión de la calidad y 

seguridad de los servicios 

tecnológicos 

Definir y gestionar los 

controles y mecanismos para 

alcanzar los niveles requeridos 

de seguridad y 

trazabilidad de los servicios 

tecnológicos 

 
 

Manual de seguridad de la 

información. 

  

Planeación y gestión de 

los sistemas de 

información 

Buscar la adecuada planeación 

y gestión de los sistemas de 

información (misional, de 

apoyo, portales digitales y de 
direccionamiento estratégico) 

 
 

Catálogo de servicios  

 

Diseño de los sistemas de 

información 

Buscar que las instituciones 

cuenten con sistemas 

estandarizados, interoperables y 

usables. 

 

Contrato para desarrollo 

externo de software 
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Sistemas de 

Información 

 
 
 

Ciclo de vida de los 

sistemas de 

información 

Definir y gestionar las etapas que 

deben surtir los sistemas de 

información desde la definición 

de requerimientos hasta el 

despliegue, puesta en 

funcionamiento y uso 

Se tienen en cuenta las 

siguientes fases: 

• Especificación de 

requisitos. 

• Análisis y diseño, 

• Desarrollo. 

• Pruebas e implementación. 

• Despliegue final. 

 

Soporte de los sistemas de 

información 

Definir los aspectos necesarios 

para garantizar la entrega, 

evolución y adecuado soporte 

de los Sistemas de 

Información. 

 

Manual de procedimientos 

de gestión TIC 

 
Gestión de la calidad y 

seguridad de los sistemas 
de información 

Buscar la definición y gestión de 

los controles y mecanismos 

para alcanzar los niveles requeridos 

de seguridad, privacidad y 

trazabilidad de los Sistemas de 

Información. 

 
 

Manual de seguridad de la 

información. 

 
 
 
 

Uso y 

Apropiación 

 
 

Estrategia para el uso y 

apropiación de TI 

 
 

Definir la estrategia de uso 

y apropiación de TI 

Renovación gradual 

de la infraestructura 

tecnológica. 

Formación continua 

en uso y apropiación 

TIC. Automatización 

de Procesos. 

Gestión de cambio TI 
Preparar a la institución para 
abordar y adaptarse al cambio, 
y gestionar los 

efectos generados 

por éste. 

Adopción de las mejores 
prácticas para 

la gestión de 
tecnología (ITIL). 

  

Medición de resultados en 

el uso y apropiación 

Establecer el monitoreo y 

evaluación del impacto del uso y 

apropiación de los proyectos de TI. 

 

Indicadores de gestión TIC 

Fuente. MINTIC - Modelo de Gestión IT4+  
 

Estructura de Actividades Estratégicas 
 

La estructuración de las actividades estratégicas para el presente documento se hace con 

referencia a las necesidades y el presupuesto destinado por la institución, incluyendo las líneas 

de acción, estas pueden variar según las necesidades de apoyo tecnológico de cada entidad u 

organización. 
 

Tabla 15. Estructura de actividades estratégicas 
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Gobierno de TI 

Identificar las necesidades de sistematización y apoyo tecnológico a los 
procesos de la institución. 

Realizar actividades las cuales puedan evaluar, monitorear y direccionar 
los servicios TI. 

Definición e implantación de procesos de gestión de TI 

 

Información 
Definir pautas y liderar la gestión de los Componentes de información. 

Desarrollo de una arquitectura de información de la entidad. 

Servicios Tecnológicos Gestión de la información 

Servicios tecnológicos 
 

Uso y apropiación 

Infraestructura tecnológica 

Mtto. Preventivo y correctivo de equipos de cómputo 

Actualización de los sistemas operativos 

 

Sistemas de Información 

Fortalecimiento de los sistemas de apoyo. 

Fortalecimiento de los sistemas misionales. 

Fortalecimiento de los sistemas de direccionamiento estratégico. 

Fortalecimiento de los sistemas de evaluación 

 
 

Uso y Apropiación 

Plan de capacitación. 

Módulos virtuales de aprendizaje “e-learning” 

Plan de Campañas de socialización y sensibilización 

Evaluación del nivel de aceptación de tecnología y satisfacción en el uso 
y apropiación. 

 Herramientas que generen apropiación en lo documental y procedimental 

Fuente. MINTIC - Modelo de Gestión IT4+ 

 

Plan maestro o Mapa Ruta 

 

A continuación, se presenta el plan maestro definido para las acciones estratégicas de TI 

priorizadas, teniendo  en  cuenta  la  disponibilidad  de  recursos  presupuestales  y  de  

cooperación por parte de la E.S.E. 

 

Tabla 16. Plan maestro o mapa de ruta 
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  Definición e implantación de procesos de gestión 
de TI 

 
 

Información 

La información de la entidad 

debe reposar garantizándose 

la confidencialidad, 

integridad y disponibilidad de 

esta. 

Definir pautas y liderar la gestión de los 
Componentes de información. 

Desarrollo de una arquitectura de información 

de la entidad. 

 

 

Servicios 
Tecnológicos 

 

Catálogo de Servicios 

Tecnológicos que beneficie a 

los actores internos y externos 

y que garantice la 

disponibilidad, seguridad y 

oportunidad de la tecnología 

de información 

 

Gestión de la información 

Servicios tecnológicos 

Uso y apropiación 

Infraestructura tecnológica 

Mtto. Preventivo y correctivo de equipos 

de cómputo 
Actualización de los sistemas operativos 

Sistemas 

de 

Informaci

ón 

 

Sistemas de Información que 

cumplan con los requerimientos 

de los procesos y los servicios de 

la entidad. 

Fortalecimiento de los sistemas de apoyo 

Fortalecimiento de los sistemas misionales 

Fortalecimiento de los sistemas 
de direccionamiento estratégico 
Fortalecimiento de los sistemas de evaluación 

 

 

 

Uso y Apropiación 

 
 

Herramientas y mecanismos 
que generen cultura del uso y 

aprovechamiento de la 
tecnología y la información 

Plan de capacitación. 

Plan de Campañas de socialización 

y sensibilización 

Evaluación del nivel de aceptación de 

tecnología y satisfacción en el uso 

Herramientas que generen apropiación en 

lo documental y procedimental 

Fuente. MINTIC - Modelo de Gestión IT4+  

 

Proyección de presupuesto área TI 

 

Tabla 17. Proyección de presupuesto área TI 
 
Proyecto Presupuesto 
 2016 2017 2018 2019 2020 

Implementación y $ $ $ $ $ 

0 continuidad 28.000.000 30.000.000 70.000.000 90.000.000 

del soporte a través     

de mesa de servicio     

(Infraestructura y     

redes,     

mantenimiento de     

equipos, Soporte a     

usuarios)     

Mejoramiento de la $ $ $ $ $ 

0 Infraestructura 3000.000 5000.000 20.000.000 30.000.000 

Tecnológica     
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Implementación 
Ipv6 

$ 
0 

$ 
0 

$ 
0 

$ 
0 

$ 
0 

Integración del Portal 

Institucional con los 

lineamientos de Gobierno 

Digital y la Ley 

1712 

$

 

0 

$ 

0 

$ 

0 

$

 

0 

$ 0 

Actualización y 

adquisición de software 

(Licenciamiento) 

$ 

20.000.00

0 

$ 

20.000.000 

$ 

25.000.000 

$ 

30.000.00

0 

$ 0 

 

Fuente. Sistemas de Información Hospitalaria 

 

Plan de intervención sistemas de información. 

 

A continuación, se desarrolla el plan de intervención con el fin de establecer los lineamientos 

que permitan adoptar el Plan Estratégico de Tecnologías de Información y Comunicaciones – 

PETI, en la ESE, el cual se encuentra alineado con los ejes estratégicos del Plan Estratégico. 

 

Los lineamientos presentados a continuación permiten dar vía libre al análisis, definición, 

estructuración, construcción, gestión de comunicaciones y aplicación efectiva del Plan 

Estratégico de Tecnologías de Información y Comunicaciones. 

 

Los lineamientos, son de aplicación en todas y cada una de las áreas que hacen parte del 

hospital y debe ser de conocimiento de todo el funcionario, contratista, colaborador o tercero 

que preste sus servicios o tengan alguna relación con la institución. 

 

Lineamiento N° 1: Grupo de Trabajo Encargado de la Arquitectura Empresarial en la Entidad. 

Se debe estructurar y establecer un grupo de trabajo especializado para el desarrollo y 

mantenimiento continuo del modelo de Arquitectura Empresarial de la ESE. 

 

Lineamiento N° 2: Conformación y estructuración de un modelo estratégico de gobierno TIC. 

 

Conformación y estructuración de un modelo estratégico de gobierno TIC, que sea el encargado 

de establecer la ruta y mantener los mecanismos necesarios para asegurar el correcto 

funcionamiento en materia de TIC en la entidad permitiendo siempre la alineación con la 

misión de la entidad. 

 

La intervención en los sistemas de información se verá complementada con las siguientes 

actividades: 

 

• Colaborar en la creación de Acuerdos de Niveles de Servicio. 

• Apoyar en la toma de decisiones respecto a la adquisición y construcción de Sistemas 
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de Información que soporten los procesos de negocio de la institución. 

• Apoyar en la validación de que los Sistemas de Información adquiridos o construidos 

estén cumpliendo con los requerimientos establecidos. 

• Apoyar en la toma de decisiones respecto a la gestión de los Componentes de 

Información de la institución. 

• Establecer claramente los requerimientos derivados de las exigencias normativas 

definidas por el Estado Colombiano, entre las cuales se deben considerar: política de datos 

abiertos, política de uso eficiente del papel, leyes de protección de datos personales, ley de 

transparencia y acceso a la información. 

• Identificar las soluciones de TI que dan soporte a los procesos de negocio de la 

institución. 

 

Plan de proyectos de servicios tecnológicos 

 

Tabla 18. Plan de proyectos de servicios tecnológicos 
 

CODIGO PROYECTO INICIATIVA MINTIC 

P01 Implementación y continuidad del soporte a través de 

mesa de servicio (Infraestructura y redes, 

mantenimiento de equipos, soporte a usuarios) 

Mesa de servicio 

P02 Mejoramiento de la Infraestructura Tecnológica Disposición de 

recursos tecnológicos 

P03 Implementación Ipv6 Implementación IPV6 

P04 Integración del Portal Institucional con los lineamientos 

de Gobierno Digital y la Ley 1712 

Sociedad participativa 

P05 Implementación de plataforma educativa E-learning Uso y Apropiación de 

la Tecnología 

P06 Actualización y adquisición de software 
(Licenciamiento) 

Disposición de recursos 
tecnológicos 

 

Fuente 5. Sistemas de Información Hospitalaria. 

 

Es importante que el contenido del PETI se divulgue e integre a las nuevas condiciones de la 

Dirección de TI y a los componentes estratégicos de la nueva administración, teniendo 

participación de todas las áreas del hospital en todos los aspectos de los componentes de la 

información, y deben trabajar de manera conjunta para definir las metas y objetivos de 

tecnología para fomentar la accesibilidad a la información por parte de clientes, usuarios finales 

y partes interesadas. 
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11. EVALUACION 

 

La evaluación del PETI se realizará por medio de un indicador dispuesto para medir el grado de 

implementación de los proyectos contemplados, el cual tendrá un periodo de medición anual. 

 

Además, se dispondrá de un tiempo en los comités de autocontrol del área de Sistemas de 

Información Hospitalaria para evaluar el avance de las iniciativas y proponer acciones de 

mejora que aseguren el cumplimiento de los objetivos del Plan. 
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